DET DIGITALA
SLAGFALTET

Fran Global Manniskohandel till Din
Ficka — En strategisk dragning om
den moderna bedrageriindustrin.
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Cyberbrott ar varidens tredje

storsta ekonomi

Bedrageri ar inte langre ett tekniskt problem;
det ar en industrialiserad, granslos ekonomi.
Med en uppskattad arlig omsattning pa 10,5
biljoner USD Gvertraffar cyberkriminalitet alla  USA (BNP)

landers BNP forutom USA och Kina.

Kina (BNP)

Cyberbrottslighet (10,5 Biljoner USD)

Data Point: 442 miljarder USD forloras arligen
till enbart finansiella bedragerier globalt.
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Bakom skarmen:
Polykriminalitet och
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modernt slaveri -
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Cyberbrott och manniskorattsbrott ar nu Eé
sammanflatade. Bedragerier drivs i industriell &
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skala fran muromgardade Scam Compounds i S
Sydostasien, bemannade av offer for (FA
manniskohandel.
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Arbetskraft: Unga personer lockas med falska
jobbannonser, frantas pass och tvingas bega
bedrdgerier under hot om vald.

#

u} ‘J“
i }}
Infrastruktur: Falska ?’

hotellkomplex med taggtrad
och bevapnade vakter.



Industrialiseringen av digitala ran

Den tekniska troskeln for att bli en cyberbrottsling har raderats. Kriminalitet
fungerar idag som globala tech-foretag med automatiserade leveranskedior.

Datidens Bedrageri Framtidens Cyberindustri

Metod: Manuell hackning, skraddarsydd kod. Metod: Phishing-as-a-Service (ex. Sniper DZ).

Krav: Hog teknisk kompetens (IT-experter). Ersa; :nfgg?ﬁﬁ iﬂ;ggg;ggg'atﬁmmﬂr hyrs for $40

Hastighet: Automatisering. Ny mjukvarusarbarhet

Hastighet: Langsamt, tidsddande intrang. publiceras var 70:e minut. Intrang sker pa under
30 sekunder.
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Taktik 1: Dropshipping-illusionen

E-handelsbedragerier Konsumentens Forvantan

utnyttjar var tillit till svensk

struktur. De maskerar
maskerar asiatiska

: ) Svensk butiksfasad Godkand CE-markning 30 dagars
lokala kvahtEtSkOp- (ex. Drottninggatan 12) (Sakerhetskrav) problemfri retur

massleveranser som

Verkligheten

Internationellt China Export-markning Retur bekostas av koparen
dropshipping-natverk (Utan sakerhetskrav) till asiatisk postbox.

Varan ar vardelos.
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Taktik 2: Plattformsskiftet och Al-kloning

Bedragare anvander Al for
att kapa fortroendekapital m
fran kanda profiler. Malet

fran kanda profiler. att S DTG iar ol
oovervaktet. Malet gr att Klonen foljer anvandaren och
snabbt ﬂytta offret till inleder en konversation om fiktiva
obvervakade kanaler investeringsportfoljer.

1. Kloning (Lockbetet)

Al-genererade deepfakes
eller klonade finansprofiler.

A\ 3. Plattformsskiftet (Kritisk punkt!)

Bedragaren tvingar fram ett byte fran en
overvakad plattform till en oGvervakad,
krypterad chatt-app for att visa "sekreta

4. Extraktionen

Offret luras in i en investeringsgrupp med
fejkade ryggdunkare (botar) som bekraftar
vinster. Kapitalet stjals.
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Ansvarsgapet och den digitala strukturen (DSA)

EU:s Digital Services Act
tvingar plattformar att ta
ansvar, men systemet ar
beroende av anvandardata.
Att sluta anmala ar att ge

upp algoritmen till de V), A\ Varning: Anmilningsutmattning.

kriminella. Aven om en bluffannons ligger kvar,
skapar din anmalan den juridiska
statistik som tvingar fram
plattformsansvar.

7 Tech-plattformen

Maste juridiskt utreda innehallet.
Initiala avslag ar vanliga.

o 7 Tillsynsmyndighet (PTS)

Gor handelsestyrd tillsyn baserad
pa volymen av inkomna
anmalningar pa EU-niva.

Upptacker bluffannons
och klickar pa Anmal
(Tranar algoritmen).
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Al: Det tveeggade svardet

Teknologin ar neutral, men tillampningen ar asymmetrisk. Kriminella anvander Al utan
sparrar, medan polisens anvandning begransas av demokratiska lagar.

Kriminell Al (Granslos & Oetisk) Polisiar Al (Kraftfull men Begransad)

Verktyg:
* Deepfakes, automatiserad rostkloning
(Vishing), hyper-skalbara Phishing-skript.

Verktyg:

@ * Riskprofilering, prediktiv analys, massiv
datamatchning (Palantir/Clearview).

e

Regelverk: Regelverk:
* Inga. Kriminella experimenterar fritt med » Styrs av GDPR och EU:s Al-forordning.
t'\. f? "s ' ' b s . #
- e massbedrageri utan etiska konsekvenser. %‘ Kraver absolut transparens for att undvika

black-box-diskriminering. Forbjuder
realtidsovervakning utan extrema undantag.



Kampens asymmetri

Vi kan inte enbart arrestera oss ur denna kris. Polis och
lagstiftare ar bundna av nationella granser och byrakrati; Lasta till nationella jurisdiktioner
brottslingar opererar granslost i ljusets hastighet.

Byrakratisk troghet
GDPR och integritetskrav

Granslos design
Industrialiserad skala
Obegransad hastighet
Inga etiska restriktioner |

iy

Eftersom rattsvasendet alltid kommer agera reaktivt och langsammare an

hotaktorerna, ar frontlinjen for forsvaret inte polisen - det ar den privata sektorns
infrastruktur och individens psykologiska motstandskraft.



Globalt forsvar: Partnerskapsnatverket

Polisen kan inte se in i framtiden eller den stangda infrastrukturen.
Effektiv bekampning kraver en integrerad bikupa av globala aktorer.

N AN

Techbolag Polisen & Lagstiftare
Ogon och dron. Bygger
Upptacker hoten |l'ItEl'pO| gransoverskridande
forst via Al-analys. Agerar och fryser juridiska ramverk.
(U EREIRYE]

: s Diplomater
Finansinstitut B -
Spi therfvdist Skapar geopolitisk _
och digitala mélvakter. P tiEndsiia d Operation Fi
5lobal nedsténgning i 97 lander

lljoner USD frysta
142 000 brottsoffer identifierade
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Du ar inte dum, tekniken ar fientlig

Vi ar biologiskt inte byggda for att hantera digitala bedragerier.
Att forvanta sig att en manniska konsekvent ska tanka som en dator
| stressade situationer ar ett systemfel, inte ett anvandarfel.

40 ar: Den digitala revolutionen

3,4 miljoner ar: Fysisk evolution \
— 111
[ I
. )
|-= | - o,
Vi ar experter pa att bedoma fysiska hot, lasa Vi saknar biologisk intuition for syntetiska
kroppssprak och bygga socialt fortroende i ansikten och manipulativa webbadresser.
den fysiska varlden. Hjarnan ar forsvarslés mot binar stress.
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Beteende-arkitektur: Friktion som forsvar

Kunskap forandrar sallan beteende i stunden. For att stoppa bedragerier maste vi
designa miljoer dar det sakra valet ar det enkla valet.

x Misslyckad Strategi « |Framgangsrik Strategi

Pt

r =7

VARNING

Kunskapskampanijer. Strukturell Friktion (Formaga + Motivation + Mdjlighet).

Attitydforandring via en reklamaffisch hjalper inte nar den psykologiska Inbyggd friktion, som en BankID-varningsruta som tvingar fram en kognitiv
paniken slar till framfér skdrmen sent pa kvillen. paus, bryter omedelbart den sociala manipulationens hypnotiska stress.
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Strategiskt imperativ for ledningsgrupper

Som ledare maste ni flytta fokus fran att "utbilda bort felet” hos anstallda
till att designa bort majligheten till fel.

1. Sluta skylla pa anvandaren 2. Implementera "Safe Defaults”

Om er sakerhet bygger pa att anstéllda aldrig klickar pa en
felaktig lank, har ni ingen sakerhet.

Gor sakra val till ofrankomlig standard. Exempelvis: Obligatorisk
MFA och tvingande utloggning fran kritiska system.

Tvingande
Utloggning

Odvervakad
Kanal

Uppmuntrad Kultur av

ifragasattning verifiering
% [E] Valideringskanal

: ) j i : Secure Internal S
4 ,.-/ Database Email Chat ERP System
3. Mojliggor Social Validering 4. Kartlagg plattformsskiften AT T
Skapa en foretagskultur dar det ar beldnat, inte bestraffat, att dubbelkolla Etablera stenharda regler for var affarskritisk kommunikation far ske for

en misstankt VD-6verforing eller ifrdgaséatta bradskande krav. att helt férhindra glidning till overvakade kanaler som WhatsApp.

T Germin Moteboaok



M éltaVIan ﬁl‘ du: Executive Threat Surface
Makthavarens
digitala yta

Seniora beslutsfattare ar
oproportionerligt utsatta. Er
auktoritet, kombinerat med S
direkt tillgang till kapital, gor
er till den mest lonsamma
vektorn for social
manipulation. /

Auktoritetskapning

Bedragare anvander ert namn
och Al-rost for att ge stressande,
bradskande order till er
ekonomiavdelning.

| o

Natverksfiske

Kopplingar till styrelsekollegor
och investerare kartlaggs
metodiskt for att skapa extremt
trovardiga Spear Phishing-
attacker.

Oppen Kalender & Geodata

Inlagg om affarsresor signalerar exakt
nar ni befinner er i en annan tidszon,
vilket ar den perfekta tiden for att
attackera hemmaorganisationen.
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Sammanfattning: Sa skyddar du dig pa natet

Det digitala slagfaltet kraver nya reflexer. Har ar fem strategiska principer for att skydda
ditt kapital, din organisation och dig sjalv.

Ignorera annonser & gor egen research.

Klicka aldrig pa sponsrade inldgg for investeringar.
Sok upp moderbolagets officiella sajt sjalv.

X 7

Lat dig aldrig skyndas in i en transaktion.

Pausa, Ifragasatt, Verifiera. -1 o
Manniskans omdome ar basta forsvaret mot teknisk stress. — s =

@EEEH

bygger oumbarlig juridisk press via EU:s ramverk. ANMALAN TRANING

Varna for plattformsbyten.

Om en kontakt vill flytta fran en officiell app till x

krypterade chattar (WhatsApp) — avbryt direkt. ﬂfﬂmell App

] o iy am an =

Lita pa strukturen, inte magkanslan. T S & N l
SIOR —> e AVSLUTA

Designa dlna system sa att det kravs extra steg for stora belopp. EANGAKTION |, ? L i

Forlita dig pa inbyggda BankID-varningar, inte din intuition. el

Sluta inte anmala. a N1

Varje anmalan tranar plattformarnas algoritmer och —

ALGORITM EU JURIDISK

PRESS
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